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Abstrakt. V poslednych rokoch sa mnoZstvo bezpe¢nostnych incidentov a titokov v ramci
internetu i lokalnych sieti neustiale zvySuje. Za ticelom budovania efektivnej linie ochrany
voci tymto hrozbam je potrebné ziskat’ o uto€nikoch a ich postupoch ¢o najviac informacii.
K tomuto ciel’'u efektivne dopomahaju nastroje nazyvané ako honeypot. Nasledujuci ¢lanok
v stru¢nosti poukazuje na vysledky ziskané pocas 3-mesaéného vyskumu. Pocas tohto
obdobia bol za vyskumnymi uc¢elmi zriadeny maly honeynet, skladajtici sa zo 4 honeypotov
s nizkou mierou interakcie. ISlo o honeypot Dionaea urceny pre analyzu malware
smerovaného na systémy Microsoft Windows a o 1 honeypot Kippo, ktory analyzoval
utoky smerujice na linuxové systémy. Text vel’mi strufne sumarizuje najpodstatnejsie
vysledky a zavery.

Verejne publikované informacie vychadzajiice z pouzitia honeypotov a honeynetov sa
v stcasnosti objavuju len vel'mi sporadicky. Véac¢Sina spominanych projektov neposkytuje data o
utokoch v miere umoziujicej d’alSie analyzy, ¢i v pozadovanej aktualnosti. Hlavnym dévodom
marginalneho vyskytu tychto informdcii je najmi obava autorov projektov o zneuzitie takto
ziskanych dat, ale i financny aspekt smerujtci skor k ich komerénému uplatneniu.

Hlavnym cielom vyskumu tak bolo identifikovat’ najvhodnejSie implementacie honeypotov
s nizkou mierou interakcie, ktoré je mozné nasadit’ vramci vlastného honeynetu. Nasledne
pouzité nastroje vhodne optimalizovat’ a ziskavat’ data, ktoré nie su inym sposobom dostupné.
Tieto data tak vytvorili ¢iasto¢ny pohl'ad na aktuédlnu situdciu v oblasti trendov, ktoré prevladaja
medzi Uto¢nikmi. V poslednej faze bolo mozné z takto ziskanych dat vyvodit urcité zavery
a vyhodnotit moznosti d’alSieho vyskumu, dodatocnej optimalizacie, perspektivu naslednej
vyuzitel'nosti dat, ¢i moZznosti efektivnejSieho spdsobu ochrany pred pocitaovymi utokmi.

Honeypot predstavuje systém, ktory sluzi na prildkanie uto¢nika a néslednt analyzu jeho
spravania. Mozno ho klasifikovat' v rdmci niekolkych kategérii. Na zéklade aktivity — ako
pasivny (serverovy), emulujlci zranitelnosti systému, cakajuci na utok a aktivny (klientsky)
simulujuci zranitelny klientsky softvér, aktivne vyhladdvajiuci hrozby. Z pohl'adu interakcie
modze ist’ o systém s nizkou mierou interakcie — emulujiici konkrétnu zranitenost’ a naopak
o vysoku mieru interakcie, ktord dava uto¢nikovi k dispozicii cely systém. Okrem tu spominanej
klasifikacie existuje i celd rada d’alSich rozdeleni a pohl'adov na tuto problematiku. [1] [2]

Ako uz bolo spomenuté v honeynete vytvorenom za ucelmi tohto vyskumu boli pouzité 2
typy rieSeni. Dionaea honeypot emuloval zranitenosti populdrnych sluZzieb ako SMB a pod.
Honeypot Kippo emuloval pre uto¢nikov shell beziaci na porte 22 — sprostredkovany protokolom
SSH. Skiimané boli 1 meta-data ako napriklad geografické informacie o uto¢nikoch, mena a hesla
pouzité za ucelom prihldsenia sa atd. Tieto informacie poméhali vykreslit celkovi mozaiku
poznatkov. Honeypoty (senzory) boli umiestnené nasledovne: prvy Dionaea honeypot
v serverovom centre Ostravskej univerzity a pripojeny do siete CESNET. Druhy Dionaea senzor
bol umiestneny na VPS hostingu v Prahe. Treti Dionaea senzor sa nachadzal na Spojenej Skole



v Kysuckom Novom Meste
VPS hostingu v Prahe.

pripojenej do siete SANET. Kippo senzor sa nachiadzal na d’alSom

Vysledky plyntice z dat ziskanych senzormi zaradenymi v honeynete su rozdelené do dvoch
sekcii podla cielového emulovaného systému na honeypote — Windows a Linux.

Na uvod sa pohlad na aktivitu troch vyssie spominanych Dionaea senzorov za obdobie 3
mesiacov umiestnenych v roznych lokalitach, v poradi: senzor umiestneny na OSU, na VPS,

v Prahe, na Spojenej Skole.
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Obrazok 1 - Ciarkovana €ierna Ciara predstavuje vSetky spojenia smerujlce na senzor,
modra Ciara predstavuje pocet stiahnutych binarnych stiborov (zvycajne vzoriek obsahujtcich
malware).

Mozno konStatovat’, Ze najviac atakovanym senzorom bol honeypot umiestneny na VPS
hostingu v Prahe. Akademické siete sa tak nejavia to€nikom ako dostatocne zaujimavé. Pocas
prevadzky bola zaznamenand na Dionaea senzory nasledovnd, €o sa spojeni tyka: Mozno si
povsimnut, ze pocet spojeni je znacne vyssi ako pocet spojeni, kde doslo k distribucii binarneho
suboru — najcastejSie malware. Dovody mozu byt rézne od chyby pri spojeni az po filtraciu na
trase od Uto¢nika k obeti.
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Obrazok 2 - Modra farba reprezentuje vSetky spojenia smerujlice na honeynet, ¢ierna spojenia,
kde doslo 1 k distriblcii malware.

NajatakovanejSim sietovym portom sa stal port 445 (pouZivany protokolom SMB),
nasledovany portom 80 a 1443. NajrozsirenejSou infiltraciou, ktord bola zachytend sa stal Cerv
Conficker ajeho najroznejSie varianty (3 najviac zachytené: Conficker AL, AE, AA).
Z celkového poctu zachytenych vzoriek — 9.3387 miliona len 665 nebolo identifikovanych ako
Conficker. Tieto udaje o najrozSirenejSom malware vSak nemoZno brat' celkom objektivne.
Honeypot Dionaea sa totiZ vyznauje v najlepSej miere emulécie prave pri protokole SMB, cez
ktory sa primarne najlepSie §iri cerv Conficker. Roz§irenost’ tohto cerva vSak poukazuje na vel'mi
flagrantny pristup uzivatel'ov k aktualizacii svojich operaénych systémov a vysoku aktivitu
botnetov.

Dalsi pohlad na trendy v oblasti itokov bol ziskany analyzou dat, ktoré poskytol Kippo
Senzor.



Nasledujiica tabulka zobrazuje 4 najpocetnejSie kombinicie mien a hesiel, ktoré boli
pouzité pri prieniku do emulovaného shellu.

Meno Heslo Pocet utokov

root 123456 215
root admin 190
root root 85
root lqaz2wsx 78

Tabulka 1 - NajpouzivanejSie kombinacie prihlasovacich tdajov.

Prikazy, ktoré boli najcastejSie vykondvané ttocnikmi na emulovanom systéme:
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Obrazok 3 - NajcastejSie pouzivané prikazy.

Na zaklade ziskanych dat vysokou pravdepodobnost’ou mozno tvrdit’, Ze sa jednalo hlavne
o automatizované utoky a pociny tzv. script-kiddies.

Celkovo vyskum poukazal na aktudlne rozSirené trendy v oblasti internetovych hrozieb.
Ponukol tiez dostatok dat, ktorych nasledné analyza prinesie udanie smerovania pre pokracovanie
vyskumu. Data moézu tiez poslazit' pre ucely zamedzenia utokov pomocou bezpecnostnych
nastrojov (napr. blacklisty firewallov). Tiez je mozné vytvorit’ si obraz atraktivity jednotlivych
sieti na zaklade utoCenia na jednotlivé honeypoty. V komplexnom aspekte moZno povedat, Ze
akykol'vek systém pripojeny na internet, vlastniaci verejni IP adresu je ihned’ pod zna¢nym
tlakom utokov najméd zo strany automatizovanych robotov. Vyskum ukazuje i podceniovanie
aktualizacie systémov, ¢o umoziuje Sirenie infiltracii aj napriek faktu, Zze aktualizacie pre
zranitel'nosti, ktoré pouzivaju st dostupné uz niekol’ko rokov.
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