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Abstrakt
Uvod

Tento ptispévek popisuje co jsou to http cookies, k ¢emu jsou urceny, jak byvaji v praxi
pouzivany, jakym zptisobem s nimi pracuji prohlizece a jaka rizika jejich uzivani predstavuje. Cilem
prace bylo zjistit, jaka nebezpeci pfedstavuje pro uzivatele pfipadné odcizeni cookie soubort
uloZenych prohlize€em v pocitaci a znazornit jak jednoduse muze dojit k jejich zneuziti.

Metody

Http cookie je textovy fetézec, ktery je www serverem uloZen na pocitaci uzivatele. Tato data
jsou pfi kazdé dalsi navstéve téhoz serveru prostiednictvim prohlizece odeslana zpét na server a tim je
identifikovan konkrétni webovy prohlizec.

r~ w7

Zachazeni s cookies bylo zkoumano ve tfech bézn¢ pouzivanych webovych prohlizecich,
konkrétné se jednalo o Microsoft Internet Explorer, Mozilla Firefox a Google Chrome. Ke ¢teni
ulozenych cookies byl vyuzivan program SQLite Database Browser s vyjimkou cookies ulozenych
Internet Explorerem, k jejichz ¢teni staci bézny textovy editor. Vytvareni novych cookies pfimo
v prohlizeci se zdatilo pouze v Google Chrome pomoci dopiiku Edit This Cookie.

Vysledky

Bylo provedeno né¢kolik testi, ve kterych byla provétovana domnénka, ze pouze se znalosti
obsahu nékteré z cookies, zaslané diive serverem danému uzivateli, bude mozno ziskat pfistup
k uzivatelskému uctu tohoto uzivatele na riiznych webovych sluzbéch a tak i k citlivym datim tohoto
uzivatele. Do defaultné nastavené¢ho prohlize¢e Google Chrome byla uspésné vlozena nova cookie,
obsahujici data zasland diive ze serveru jinému prohlize¢i. Pfi navstiveni téchto stranek pomoci
prohlize¢e Google Chrome s vlozenou cookie byl prohlize¢ na zaklad¢ cookie rozpoznan a doslo
k automatickému piihlaSeni do uzivatelova ucétu, bez nutnosti znat uzivatelovo jméno ¢i heslo. Tento
vysledek byl uspésné zopakovan v n€kolika dalSich pfipadech snékolika dalSimi servery
pouzivajicimi rizné systémy piihlaSovani. Zminény postup ovSem nebyl U¢inny ve vSech ptipadech.
Nekteré servery (napt. Facebook) pouzivaji vicestupiiovou ochranu pii piihlaSovani a mohou byt
kromé¢ cookies navazany kuptikladu na lokaci IP adresy.

Zavér

Ackoliv pouzivani http cookies Casto zvySuje pohodli pti béZném pouzivani Internetu, uzivatel
se vystavuje riziku v pfipad¢, ze by tyto soubory byly odcizeny a zneuzity. Uzivatel by tedy mél byt
obezietny a nepouzivat cookies na serverech, kde by v pfipad¢ ziskani kontroly nad Gétem cizi osobou
hrozilo odcizeni citlivych dat ¢i zplsobeni jiné zdvazné Skody. Pro znemoznéni odposlechu cookies
pfi komunikaci se serverem je mozno pouzivat zabezpecené spojeni https, které ovSem neni vzdy k
dispozici. Taktéz by uzivatel m¢l, pro minimalizaci rizika odcizeni cookies, zamezit pfistupu cizich
osob ke svému pocitaci a vyuzivat moznosti zaheslovaného uzamceni operacniho systému.
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