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Abstrakt

Dnesné organizacie maju ¢oraz vacsie naroky na informacénu bezpecnost. Mnoho z nich vSak nema
vytvorenu bezpecnostnl politiku, ktora sa vzt'ahuje na operaéné systémy. Administratori tak vyuzivaju
pocas implementacie jednotlivych ochrannych opatreni poznatky z neformalnej analyzy rizik, ¢o modze
viest’ v niektorych pripadoch k oslabeniu alebo uplnému zlyhaniu bezpe¢nosti daného systému, pretoze
nevyuzivaju systémovy pristup. Nasim cielom je vytvorenie modelu, ktory bude popisovat’ riadenie rizik
opera¢ného systému vychadzajlice z podrobnej analyzy rizik. Model formalizujeme pomocou Petriho siete
v aplikacii HPSim, pri¢om na jeho zostavenie vyuzijeme existenciu metodiky, ktora sa tyka manazmentu
rizik IT uvedeného v medzinarodnej norme ISO/IEC.
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Uvod

Informacie, r6zne podporné procesy, systémové zdroje a siete patria medzi najkritickejSie
aktiva nejednej organizacie. S postupnym rozvojom sa organizacia stdva Coraz viac zavislejsia od
svojich aktiv a tie su CastejSie vystavované bezpecnostnym hrozbam, ktoré pochadzaju z r6znych
zdrojov a sposobuju skody, ¢im znizuju jej konkurencieschopnost’.

Uloha operaéného systému spociva v zabezpedeni dostupnosti a manazmentu tychto aktiv.
Z tohto dévodu by mali byt pre jeho ochranu prijaté a implementované adekvatne bezpecnostné
opatrenia, aby sa minimalizovalo riziko naruSenia informacnej bezpecnosti aktiv, t.j. narusenie
ich dovernosti, integrity a dostupnosti. So stupajicimi ndrokmi na informacna bezpecnost’ a tiez
zvysujucou sa komplexnost’ou dneSnych opera¢nych systémov je potrebny pre vhodnu a zaroven
efektivnu selekciu bezpecnostnych opatreni, najmé z ¢asovych a finan¢nych nakladov, systémovy
pristup.

Riadenie informacnych rizik

Manazment informacénych rizik predstavuje komplexny a cyklicky proces, ktory sa sklada
z niekol’kych na seba nadvézujucich faz. Ciel'om tohto procesu je identifikovanie, eliminovanie
alebo minimalizovanie a nasledna kontrola udalosti, ktoré m6zu negativne ovplyvnit’ bezpecnost’
systému, pri¢om cely proces by mal byt’ prijate'ny z ¢asového a finanéného hl'adiska. [1]

Riadenie rizik opera¢ného systému bude v naSom pripade pozostavat z fazy definovania
hranic revizie bezpecnostnych rizik, analyzy rizik a ich odhadu, vyberu prisluSnych ochrannych
opatreni s prihliadnutim na urcit¢ obmedzenia, akceptovania rezidualnych rizik, implementécie
bezpecnostného planu a posledna faza sa bude tykat’ sledovania rizik.

Proces riadenia rizik OS, ktory je zobrazeny na nasledujicej ilustracii (Obr. 1), formalne
vyjadrime prostrednictvom modelu Petriho siete definovanej ako N = (P,T,F), kde P predstavuje
mnozinu miest (Places) siete N, T predstavuje mnozinu prechodov (Transitions) a F' predstavuje
tokovu relaciu (Flow relation) siete &V, pricom procesy vykonavané v jednotlivych fazach riadenia
rizik budu reprezentované pomocou prechodov a k nim pridruzené vstupy pomocou miest. [2]
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Obr.1 Proces riadenia rizik OS (Ciasto¢ne zalozeny na ISO/IEC TR 13335-3)

Definicia hranic revizie rizik

Este pred samotnym uskuto¢nenim analyzy rizik OS by sme mali stanovit’ hranice revizie
v ramci ktorych budeme uvazovat’ o bezpecnostnych rizikach, pretoze ich déslednym stanovenim
je mozné znizit' Cas a zvysit’ kvalitu analyzy rizik. Popis tychto hranic by mal jednoznac¢ne urcit’
aké prvky by sme mali v rdmci analyzy rizik zohl'adnit. Prikladom tychto prvkov st aktiva OS
(informacie, softvér, hardvér, dokumentacia), personal (pouzivatelia, administratori, zamestnanci)
alebo prostredie (umiestnenie budov, elektrické napajanie, klimatizacia), pripadne komunikécia

v pocitacovej sieti. Vymedzenie hranic revizie méze ovplyvnit’ aj bezpecnostna politika. [3]




Analyza rizik

Podrobna analyza rizik operacného systému bude pozostavat’ z viacerych krokov, v ktorych
identifikujeme a ohodnotime jeho aktiva, hrozby, zraniteI'nosti a ochranné opatrenia. Vysledky
tychto krokov budu predstavovat’ vstup pre odhad rizik operacného systému.

Identifikacia a hodnotenie aktiv zahtna identifikovanie vSetkych aktiv OS a ich vzajomnych
vztahov spadajucich do nami stanovenych hranic revizie. Nasledne im priradime hodnoty, ktoré¢
reprezentuju ich vyznam z pohl'adu €innosti organizacie v suvislosti s naruSenim ich bezpecnosti,
pricom toto hodnotenie moze byt v kvantitativnom alebo kvalitativnom meradle. Vstupné udaje
pre hodnotenie by nam mali poskytnut’ spravcovia OS a bezpecnostna politika organizacie.

Identifikacia a hodnotenie hrozieb zahtna identifikaciu zdrojov a pravdepodobnosti vyskytu
bezpecnostnych hrozieb, ktorym st vystavené uvazované aktiva OS. Vstupné udaje pre odhad
hrozieb je mozné ziskat’ od spravcov OS, Specialistov na bezpecnost’, dokumentacie, technickych
noriem, pripadne vSeobecnych alebo Specifickych katalogov popisujucich hrozby. Pre vyjadrenie
pravdepodobnosti ich vyskytu pouzijeme kvalitativne hodnotenie, t.j. stupnicu s hodnotami maly,
stredny, vysoky, pricom budeme brat’ do uvahy Statisticky pocet vyskytov, motivaciu utocnika
a faktory prostredia. Vystupom bude zoznam aktiv spolu s hrozbami, ktorym s vystavené a tiez
s pravdepodobnost’ou vyskytu tychto hrozieb.

Identifikacia a hodnotenie zranitelnosti predstavuje odhad slabych miest, ktoré maju aktiva
OS, pripadne ich vlastnosti resp. atriblty. NajcastejSie ide o zraniteI'nosti vo fyzickom prostredi,
hardvéru, softvéru, postupoch pri pouzivani alebo administracii OS, alebo zraniteI'nosti tykajuce
sa komunikécie v sieti. Zranitel'nosti, ktoré nemaji zodpovedajucu hrozbu, nepredstavuju riziko
a nevyzaduju Ziadne ochranné opatrenia. Vstupné udaje pre odhad zranitel'nosti je mozné ziskat’
rovnakym sposobom ako v predchadzajucom pripade. Vystupom bude zoznam identifikovanych
zranitel'nosti u prisluSnych aktiv OS spolu s kvalitativnym odhadom, ktory bude vyjadrovat
jednoduchost’ vyuzitia zranitel'nosti bezpecnostnou hrozbou.

Identifikacia ochrannych opatreni zahia identifikaciu existujucich a taktiez planovanych
ochrannych opatreni. V ramci tohto kroku dojde ku kontrole kompatibility existujicich pripadne
planovanych ochrannych opatreni a tiez k uskutocneniu kontroly, ¢i tieto existujuce ochranné
opatrenia funguju spravne. Vo faze vyberu ochrannych opatrenim nam tento krok zmensi casové
a finan¢né naklady a bude nas chranit’ pred aplikovanim viacnasobnych ochrannych opatreni.
Vystupom je zoznam existujucich a planovanych ochrannych opatreni.

Odhad rizik predstavuje posledny krok tejto fazy. Jeho cielom je odhadnutie jednotlivych
rizik pdsobiacich na operany systém a jeho aktiva, na zéklade ktorych ddjde k vyberu vhodnych
ochrannych opatreni. Bezpecnostné riziko je charakterizované ako funkcia, v ktorej vystupuje
hodnota aktiva, pravdepodobnost’ vyskytu hrozby spdsobujicej nepriaznivy dopad, jednoduchost’
vyuzitia zranitelnosti danou hrozbou a identifikované ochranné opatrenie znizujtce riziko. Pre
meranie tychto vztahov je mozné pouzit’ viacero metdd, ktorych vystupom byvaju matice alebo
tabul’ky rizik. Vystupom tohto kroku bude zoznam nameranych rizik posobiacich na aktiva OS v
kontexte s narusenim integrity, dovernosti a dostupnosti. [3]

Vyber ochrannych opatreni

Zaistenie primeranej ochrany opera¢ného systému uskutocnime na zdklade intenzity rizik,
ktoré sme stanovili v predchadzajtcej faze. Aby sme znizili rizika na prijatel'ni troven, mézeme
selektovat’ ochranné opatrenia tak, ze sa vo vSeobecnosti rizikdm vyhneme, presunieme ich, alebo
zredukujeme hrozby a zranitelnosti, znizime dopady, pripadne zabezpecime detekciu incidentov
a zotavenie sa z nich. Pri identifik4cii ochrannych opatreni je vSak uzito¢né, aby sme zohl'adnili
zranitel'nosti a hrozby, ktoré ich vyuzivaju, existenciu alternativnych ochrannych opatreni a tiez



existenciu réznych obmedzeni (Casové, finan¢né, technické, atd’.). SucCastou tejto fazy je este
proces rozhodnutia, ¢i je Groven bezpecnosti prijatelnd a akceptovaniu zvyskovych rizik, ktoré
budu podliehat’ ndslednému monitorovaniu. [3]

Bezpec¢nostny plan

Pocas tejto fazy dochddza k implementacii vybranych ochrannych opatreni. Pri vSetkych
ochrannych opatreniach je potrebné, aby boli riadne zdokumentované, vratane ich konfiguracie a
tiez informacii o aktivach, ich ulozeni, spristupfiovani a pouzivani. Taktiez je potrebné vytvorit’
havarijné plany, vymedzit' zodpovednosti, zvySovat’ bezpecnostné povedomie pomocou Skoleni
a vytvorenie resp. aktualizovanie bezpecnostnej politiky. [3]

Sledovanie

Tato faza pozostava z detekcie a rieSenia incidentov, riadenia zmien, monitorovania rizik,
sledovania stavu aktiv a ich dostupnosti v zavislosti na ¢ase, vykondvania aktualizacii a revizii
ochrannych opatreni a aktiv, spracovavania auditnych zaznamov a podobne. [3]

Zaver

Uvedeny model riadenia bezpecnostnych rizik je mozné aplikovat’ na akykol'vek operacny
systém a tym zaistit’ pozadovanu uroven bezpecnosti pre jeho aktiva. Vyuziva podrobnu analyzu
rizik, ktord vSak moze byt v niektorych pripadoch pre vyber adekvatnych ochrannych opatreni
v porovnani so zakladnou analyzou rizik a vyberom Standardnych ochrannych opatreni zbytocne
¢asovo a finan¢ne nakladna. Preto odporac¢ame aplikéaciu tohto modelu iba pre operacné systémy
s kritickymi aktivami.

Predmetom d’alSieho vyskumu bude detailnejSie rozpracovanie tohto modelu a jeho vztahu,
s riadenim zraniteI'nosti, aktualizacii a zmien a tiez rieSenie vyberu vhodnej metddy sluziacej pre
odhad rizik vratane porovnania uz s existujucimi metodikami, ktoré sa zaoberaji riadenim rizik.
Nasledovné vystupy bude mozné uplatnit’ v ramci projektu SGS pri tvorbe fuzzy modelovacieho
nastroja pre testovanie a navrh informac¢nych systémov.
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Abstract

Today's organizations are increasing requests to information security. Many of them have not created a
security policy related to operating systems. Their administrators use knowledge of informal risk analysis
in the implementation process of safeguards, which may lead in some cases to a reduction or complete
failure of the system security, because they don't use a systematic approach. Our goal is to create a model
of the operating system risk management process based on detailed risk analysis, which will be formalized
by Petri nets in the application called HPSim. The model will be based on existing methodology of the IT
risk management, which was introduced in the technical report of ISO/IEC standards.



