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Abstrakt

Ciel'om prispevku je predstavit’ protokol SCTP a ukazat jeho praktické vyuzitie v poéitacovych
sietach. V prispevku budu popisané aplikacie, ktoré dokazu SCTP protokol vyuzit. S to: webovy
prehliada¢ SCTP Firefox 3.0.11 a webovy server Apache 2.0.55 spodporou SCTP. Dalej bude
preskiimané jeho vyuzitie pre protokol HTTP. Prispevok ukaze analyzu sietovej prevadzky klient/server
na protokole SCTP a porovnanie s prevadzkou klient/server na protokole TCP (analyza prevadzkovej
vyhodnosti).
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Uvod
Stream Control Transmission Protocol (SCTP) je protokol transportnej vrstvy, ktory
navrhla v oktobri roku 2000 organizacia IETF. Teoreticky zaklad vychadza z dokumentu [1].
Podl’a [1] sa jedna o ,,reliable spol'ahlivy protokol o sa tyka dorucenia dat, pracujici nad
nespol’ahlivou vrstvou napriklad IP. Pre uzivatel’a pontuka nasledujtce sluzby:
B potvrdzovany bezchybny prenos dat bez duplicit.
B fragmenticia dat na zdklade zisteného maximalneho MTU (Maximum Transmission
Unit ,,Maximalna prenosova jednotka®).
B sckvencné doruCovanie sprav pre uzivatela pomocou viacerych streamov v ramci
jedného spojenia.
B volitelné zvizovanie viacerych uzivatel'skych sprav do jedného SCTP paketu.
B prostrednictvom Multihomingu podpora odolnosti voci chybam na Grovni siete.
B odolnost’ voci zahlteniu.

Vlastnosti protokolu SCTP
Tu by som spomenul dve zédkladné vlastnosti a to multistreaming a multihoming.

Multistreaming

Podl'a [2] a [3], je to jedna z typickych vlastnosti protokolu SCTP. Jedna sa o sekvencné
dorucovanie sprav pomocou viacerych streamov v ramci jedného spojenia. Kazdy prad ,,stream
je identifikovany svojim cCislom, ktoré je sucastou SCTP paketu. SCTP v ramci kazdého streamu
garantuje dorucenie vSetkych paketov v spravnom poradi. Ak niektory zo streamov vypadne,
alebo sa neskorSie opakuje, neovplyvni ostatné streamy a tak nedochadza k blokacii ako u TCP
protokolu. Vyhoda mdéze byt napriklad v pristupu na SCTP web server, kde v jednom prade su
prenasané riadiace informacie HTTP protokolu, po inych pradoch zdroj HTML stranky a stbory.
Vytvori sa tak zdanie rychlejSieho nacitania HTML stranky.

Situacia je schematicky zndzornena na obrazku ¢.1
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SCTP Association
Obrazok 1. Jedna SCTP asociacia a v ramci nej niekol’ko datovych pradov
podra [3].

SCTP Multihoming:

Podl’a [2] a [3], je SCTP multihoming technolégia na zvysenie spolahlivosti spojenia v IP
sietach. Komunikujuci uzol je vybaveny viacerymi sietovymi rozhraniami a viacerymi IP
adresami. FunkCnost’ spojenia, asociacie, je testovand pomocou heartbeat algoritmov. Pri
vypadku jedného spojenia SCTP pouzije alternativne spojenie.
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Obrazok 2. Jedna SCTP asociacia a v ramci nej viacero moznych spojeni.

Operacny systém s podporou SCTP

Ako najvhodnejsi systém pre testovanie SCTP aplikacii sa javi operacny systém Linux
s jadrom 2.6.28. Jednotlivé distriblcie sa daju otestovat’, bez neustalej reinstalacie a reStartovania
pocitaca na software Oracle VM Virtual Box. Pouzil som distribuciu Linux Mint 7 (jadro 2.6.28),
kde som nainstaloval dva balicky (libsctp-dev lksctp-tools) — SCTP podpora jadra. Cely postup je
uvedeny na stranke[4].

SCTP Firefox 3.0.11

SCTP Firefox 3.0.11 je mozné stiahnut’ na stranke[5] balicek: sctp firefox 3.0.11 2010-
01-28.tar.tar
Podstata inStalacie spociva v tom, Ze najprv sa na danej distribucii pokasime nainstalovat’ balicek
TCP Firefox 3.0.11 a ak sa nam podari odladit’ vSetky chyby pri buildovani, ktoré treba pracne
vyhladat’ na forach pre Linux, zbuildujeme aj balicek SCTP Firefox 3.0.11. Bez chyb to trva
vyse dvoch hodin. Navod je na stranke[5].

Instalacia servera Apache 2.0.55 pre SCTP

SCTP server Apache 2.0.55 bol testovany na operacnom systéme FreeBSD. Pouzil som
verziu FreeBSD 7.3 ktora je dostupna na stranke[6], kde je mozné stiahnut’ ISO obrazy CD/DVD.
Instalacné subory Apache 2.0.55 a SCTP patch je mozné stiahnut’ na stranke[7]. Po tspesnej
inStalacii je nevyhnutné prepnutie modu servera na SCTP protokol a to v konfiguratnom stbore
httpd.conf a to v Casti: Listen 80/sctp. Ak nechdme Listen 80, server pocuva na porte 80, ale



pracuje s TCP protokolom. Port 80 je Standardny http port pre TCP ako aj SCTP protokol. Je to
uvedené v registri portov IANA.

SCTP infrastruktira a meracie nastroje

SCTP infrastruktira spoc¢ivala v dvoch PC prepojenych routerom ZyXEL, kde na PC
s OS Linux sa dali spustit TCP Firefox 3.0.11 alebo SCTP Firefox 3.0.11 a analyzator
Wireshark. Na PC s OS FreeBSD som spustil http server Apache 2.0.55, ktory sa dal prepinat’ do
TCP alebo SCTP mdédu cez konfigura¢ny stibor httpd.conf.

Ako meraci nastroj som pouzil sietovy analyzator Wireshark. D4 sa doinStalovat
pomocou spravcu balickov — Package Manager. Podl'a [8] na meranie z aplikacnej vrstvy som
pouzil zasuvny modul plug-in Lori, ktory som doinstaloval do Firefox-ov. Pred kazdym meranim
som vymazal Cache browsera pomocou plug-in Empty Cache Button.

Vykonané merania siet'ovej prevadzky
Wireshark (TCP a SCTP)
B rychlost’ nadviazania spojenia
B doba odozvy
B doba prenosu (komunikacie) pri prenose html stranky
B reakcia http Request-Response
Lori (TCP a SCTP)
B [atencia, ¢as od kliknutia do prijatia prvého byte browserom (TTFB — Time To First Byte)
B Cas od kliknutia do kompletného vykreslenia stanky (TTC — Time To Completion)

Analyza streamov cez Wireshark a meranie siet’ovej prevadzky pomocou Lori

Na analyzu streamov som pouzil objemnu html stranku s 50 obrazkami. Prenos prebehol
paralelne s poctom streamov 10, pri prenose pomocou SCTP protokolu sa stranka zobrazi akoby
v jednom okamihu. Zmeral som aj Latenciu (TTFB) a Dobu kompletného vykreslenia stranky
(TTC) priamo z aplikéacie.

Obrazok 3. Identifikacné ¢islo streamu a sekvencné poradie

= Chunk type: DATA (0)
0... .... = Bit: Stop processing of the packet
.0.. .... = Bit: Do not report
@ Chunk flags: 0x03
Chunk Tength: 377
TSN: 1613716562
Stream sequence number: 3
Payload protocol identifier: unknown (16777216)
Chunk padding: 000000

0030 01 79 60 2f 5c 52 [N 00 03 01 00 00 00 35 38 .y‘/\R’ ...... 58
0040 33 39 2e 4a 50 47 22 20 77 69 64 74 68 3d 22 32 39.IPG" width="2
0050 30 30 22 20 68 65 69 67 68 74 3d 22 32 30 30 22 00" heig ht="200"
0060 3e 3c 69 6d 67 20 62 6f 72 64 65 72 3d 22 30 22 ><img bo rder="0"
0070 20 73 72 63 3d 22 43 49 4d 47 35 38 34 30 2e 4a src="CI MG5840.3
0080 50 47 22 20 77 69 64 74 68 3d 22 32 30 30 22 20 PG" widt h="200"



Tabul’ka 1. Meranie Latencie (TTFB) a Doby vykreslenia (TTC)

SCTP TCP

TTFB TTC TTFB  TTC
0,231 28,078 0,064 29,361
0,225 28,753 0,072 21,36
0,222 28,283 0,063 21,389
0,234 31,048 0,072 21,472
0,211 28,8 0,068 21,16
0,232 29,037 0,071 21,52
0,232 28,204 0,083 26,623
0,24 28,024 0,066 24,775
0,216 27,161 0,065 34,98
0,22 28,419 0,074 21,489

Priemer: (Sekundy) 0,2263 28,5807 0,0698 24,4129

Zaver

Cielom tejto prace bolo ukazat, ze je mozné prakticky sprevadzkovat aplikacie
vyuzivajuce SCTP protokol, konkrétne Web browser a Web server, previest merania sietovej
prevadzky pomocou sietového analyzatora a tiez analyzu Struktary paketov.
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Abstract
The paper is to present the SCTP protocol and show its practical use in computer networks. The

paper describes applications that can use the SCTP protocol. They are: SCTP web browser Firefox 3.0.11
and Apache 2.0.55 web server with support for SCTP. It is then examined for its use of HTTP. The
presentation will show an analysis of network traffic client / server protocol SCTP and comparison with
the use of client / server TCP (analysis of operating efficiency).




