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Abstrakt
Uvod

Cilem prace bylo prozkoumat a analyzovat dostupné nastroje pro anonymizaci internetové
komunikace, zjistit jaké jsou jejich vyhody a nevyhody, a také ucinit srovnani téchto nastroji jak
Z hlediska miry anonymizace, rychlosti a spolehlivosti tak i moZznosti uzivatelskych nastaveni,
vedoucich ke zvyseni efektivity.

Metody

Pro potfeby mefeni bylo vybrano 30 webovych stranek Srovnomérnym zastoupenim c¢eskych,
evropskych a svétovych. Nejprve byla zkoumana latence a doba naéitani jednotlivych webovych
stranek pfi pouZiti riznych nastrojii pro anonymizaci (The Onion Router - TOR, I2P anonymous
network, Java Anon Proxy - JAP), se shodné¢ nakonfigurovanym prohlizecem. Dale bylo u
jednotlivych nastrojii otestovano, zda-li je jejich efektivitu mozno zvysit uzivatelskou konfiguraci
daného nastroje nebo Upravou nastaveni prohlizee. Tato prace je zaméfena predev§sim na analyzu
nastroje 12P, programem TOR se zabyval ve své diplomové praci Mgr. Jindfich Thiel a program JAP
zkouma ve své bakalaiské praci Karel Koci.

Vysledky

Vysledky testovani aplikace 12P bohuzel nejsou nijak rozsahlé. Tento anonymizaéni nastroj se jiz pfi
nékolika pocatecnich meétenich ukazal jako velice nespolehlivy a to z divodu pouze jediného
Vv soucasnosti fungujiciho tunelu pro protokol http, u kterého byly navic zaznamenany ¢asté vypadky.
Pii vypadku tunelu nema uzivatel Zadnou moznost tuto situaci fesit. Z malého mnozstvi Gispésnych
méfeni s pouzitim anonymizéru I2P, kterd lze povaZzovat spiSe za orientacni, vyplyva, ze i za
predpokladu, Ze tunel funguje spravné, dosahuje I12P zna¢né horsich vysledkii nez ostatni zkoumané
metody. V oficialni dokumentaci vyvojait I12P se dokonce uvadi, ze se tento nastroj pro prochazeni
webu piili§ neosvedcil a pro tento Géel doporucuji radéji pouzivat The Onion Router.

Zavér

Byly prozkoumany a analyzovany tii rizné nastroje, kterymi je mozno anonymizovat Internetovou
komunikaci. Velice dobrych vysledki dosahl program TOR, ktery se ukazal jako spolehliva a trvale
dostupnd metoda anonymizace. U tohoto nastroje se také podafilo dosdhnout zvySeni efektivity
upravou nastaveni prohlizece a konfiguraci samotného programu. Jako spolehlivy nastroj pro
anonymizaci se ukazal také JAP, u kterého se rovnéz podatilo dosdhnout vyss$i G¢innosti Gpravou
nastaveni prohlizeCe a parametrli programu, nicméné vyvoj a provoz této aplikace je v souCasnosti
komer¢ni zalezitosti a zdarma je poskytovan pouze omezeny rozsah sluzeb. 12P byl vyhodnocen jako
nespolehlivy a nestabilni program, ktery ani v piipadé pIné funkénosti nedosahuje vysledkt programu
TOR nebo JAP.
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