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Abstrakt

Jednim ze zpUsobu jak se chranit proti SPAMu je pouziti mechanismu blacklistt, ktery vyuziva
DNS. Mechanismus blacklist dostupnych pies DNS se ozna¢uje DNSBL. Tomuto mechanismu se
vénuje moje prace. Mechanismus DNSBL je kritizovan pro vysokou chybovost, poptipadé ze spravci
téchto blacklistti maji velkou moc, kterou mohou zneuzit. Dotazy zda dana IP adresa zasild spam ¢i
nikoliv jsou v pfipadé OSU adresovany na spamhaus.org. Cilem této prace je seznameni s
mechanismem DNSBL a nasledna analyza praktického vyuziti na OSU. Podle vysledku provedené
analyzy by mélo byt rozhodnuto, zda je vyhodné vyuZzivat tohoto mechanismu ¢i nikoliv. Poté byla
zjistovana slaba mista této ochrany a navrhnuty pfipadné vylepseni.

Analyza ptichozi posty na OSU byla provedena z logti postovniho serveru od data, kdy se zacal
vyuzivat mechanismus DNSBL, tzn. od fijna 2009 do tnora 2013. Odhaduje se, ze vice nez 80%
poslanych zprav je spam [1]. Toto tvrzeni se potvrdilo i na OSU. V analyzovanych mésicich se nékdy
objevily velké vykyvy poctu obdrzenych spamd, viz obr. 1, coZ se odrazilo na poméru spami k poctu
regulérnich zprav (tzv. ham), avSak celkovy pomér obdrzenych spami, které byly odchyceny pomoci
pouziti mechanismu DNSBL a nebo greylistingu byl okolo 80%. Pocet IP adres, které zasilaji na OSU
spam, ma klesaji tendenci, avSak pocCet pokusi o doruceni, které¢ tyto adresy zaslou, ma spise
vzristajici tendenci. Pfekvapivym zjisténim bylo, Ze vétSina adres, ze kterych byl obdrzen spam,
zaslalo pouze jednu zpravu. Dalo by se totiz pfedpokladat, Ze boti budou zasilat spam na vice maild,
které tfeba ani nebudou regulérni. Dalsim ptekvapivym zjisténim bylo, Ze okolo 10% obdrzenych
spamu bylo adresovano na servery, které jsou sice ve vlastnictvi OSU, ale nepfedpoklada se, Zze by na
n¢ byly adresovany maily. Tyto zpravy byly ¢asto adresovany na osu.eu.
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Obr 1: Mési¢ni pocty zadrzenych postovnich zprav pomoci blacklistu a greylistingu
V porovnani s poctem regulérnich zprav (ham)

Ve vybranych mésicich byla provedena dikladnéjsi analyza zprav, které byly zablokovany diky
mechanismu DNSBL. Byla ovéfena Zivotnost dotazi v téchto mésicich, ale i Zivotnost IP adres na
blacklistu, aby se zjistil pribéh doby, kdy uZivatel pfipadné pozada o vytazeni z blacklistu. V dobé
jednoho mésice od zaslani spamu by 5% zprav proslo kontrolou na spamhaus.org, po uplynuti dvou
mésicl to uz je 20%, a po uplynuti delsi doby to je i okolo 30%. Prib&h Zzivotnosti IP adres na
blacklistu byl obdobny, ale maximalni tbytek adres byl okolo 20%. Da se fici, Ze ¢im vice se blizi



pocet milné zablokovanych dotazii k po¢tu milné zablokovanych adres, tim vétSi chybovost se
o¢ekava. Ve vybranych mésicich byla chybovost mechanismu DNSBL zjistovana. Byly ovéfovany
maily, které podle domény mély byt odeslany z CR. Odhalovani bylo znaéné ztizeno tim, e velky
pocet mailt, které byly zachyceny, mé¢lo existujiciho odesilatele i ptijemce. Nasledné ovéfeni IP
adresy viak ukazalo, Ze tyto maily nebyly zaslany z CR, ale prevazné z Ruska a Ukrajiny. Vétsina
adres, o kterych lze tvrdit, Ze jim bylo zakazano doruéeni regulérni zpravy, byly zpravy typu
newsletter, u kterych se da ocekavat, ze uzivatelé se stali odbérateli téchto zprav. Takovychto zprav
bylo objeveno v daném obdobi nékolik desitek. Vyskyt maild, které byly zablokovany a nebyly typu
newsletter, byl mimofadny. Za celé obdobi této dikladngjsi analyzy zprav bylo takovychto maild
odhaleno okolo desitky. Da se tedy pfedpokladat, ze chybovost blacklistu je opravdu minimalni.

Dle vyse uvedenych tdaji se vyuzivani mechanismu DNSBL zcela uréité vyplaci. Zamezuje
velkému mnozstvi spamu a chybovost je téméf nulova. Tato ochrana vyuziva vyhody DNS, ale m4 i
jeji nevyhody. V pribéhu zpracovani této prace byl spamhaus.org pod utoky hackerd, ktefi jej chtéli
shodit. Nelze vyvratit, Ze by se jim to nékdy mohlo podatit. Podvrzeni DNS zaznami je pomérné dosti
nepravdépodobné, protoze by to nemélo velké vyuziti. Velky pocet dotazi které jsou provadény na
spamhaus.org jsou zcela zbyteéné z diivodu, Ze zpravy jsou adresovany na maily, které neexistuji. Slo
by to teda do znacné miry omezit provoz na spamhaus.org tim, Ze by prvné byla provadéna kontrola,
zda piijemce mailu existuje.
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